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• “Aplicação da ciência física à lei na busca pela 
verdade em assuntos civis, criminais e de 
comportamento social, com o fim de que 
nenhuma injustiça seja feita à nenhum 
membro da sociedade”.

Handbook of Forensic Pathology College of American Pathologists

Definição de Forense



“Forense Computacional compreende a aquisição, 
preservação, identificação, extração, restauração, 
análise e documentação de evidências computacionais, 
quer sejam componentes físicos ou dados que foram 
processados eletronicamente e armazenados em mídias 
computacionais.”

Warren G. Kruse II & Jay G. Heiser

Definição de Forense Computacional



• “Uma série metódica de técnicas e procedimentos para 

coletar evidências de um sistema computadorizado, de 

dispositivos de armazenamento ou de mídia digital, que 

podem ser apresentadas em um fôro de uma forma 

coerente e de formato inteligível”. 

• Dr. H. B. Wolf

Investigação Forense



• “A forense computacional é o equivalente ao 

levantamento na cena de um crime ou a 

autópsia da vítima ”. - James Borek
 Buscar e identificar dados em um computador;

 Recuperação de arquivos deletados, encriptados ou corrompidos em 

um sistema;

 Fundamentar demissões de funcionários que desrespeitam normas 

organizacionais;

 Auxiliar na quebra de contratos que não são respeitados;

 Provar fatos;

 Fazer cumprir as leis de privacidade.

Algumas Finalidades



Etapas



 Documentar todas as etapas do processo;

 Fotografar conexões do equipamento;

 Utilizar Pendrive com Kit de Ferramentas pré-compiladas;

 Coletar dados voláteis:

Coleta Live

 Data/Hora do sistema;

 Identificação do equipamento;

 Sistema operacional;

 Estado da memoria;

 Tempo de utilização do equipamento;

 Tempo de funcionamento;

 Usuário(s) logado(s);

 Configuração IP;

 Estado das conexões;

 Tabela de roteamento;

 Utilização do(s) disco(s);

 Processos em execução,

 Lista de todos os arquivos do 
equipamento;

 Hash de todos os arquivos;



 Documentar todas as etapas do processo (data hora inicial e final);

 Abrir equipamento;

 Fotografar conexões internas e externas do equipamento;

 Desconectar o(s) disco(s) para cópia (modo somente leitura ou 
utilizar bloqueador de escrita);

 Anotar os dados do(s) disco(s) no Formulário de Custódia;

 Etiquetar o(s) Disco(s);

 Conectar o(s) Disco(s) a estação forense para realizar 2 cópias bit-a-
bit;

 Embalar, lacrar e etiquetar o(s) disco(s);

 Fotografar o(s) discos(s) etiquetados;

Coleta Post-Mortem



• Rodar script 

coleta-live.sh

ou

ColetaWin.bat

Prática – Coleta dados voláteis



Dump da memória

 Dump da memória é nome do processo de capturar as 

informações da memória, e pode ser feito através do 

comando dd, dcfldd entre outros.

# dd < /dev/mem > mem.dump

# dcfldd < /dev/mem > mem.dump

 É possível realizar buscas por palavras-chave através 

dos comandos grep e strings

# strings -a mem.dump | grep palavra-chave

Ex. # strings -a mem.dump | grep firefox



Prática - Dump da memória

fmem

# dcfldd if=/dev/fmem of=/home/fdtk/evidencias/memoria.img

count=3072 bs=1M

# strings -a /home/fdtk/evidencias/memoria.img | grep firefox



 As análises baseadas em dados armazenados em mídia 

de backup, pendrives, Cds, ou memória auxiliar como 

um HD, são chamadas de “Análise Post-Mortem”.

 Dados não voláteis, são dados que podem permanecer 

na máquina durante longos períodos de tempo e podem 

ser recuperados mesmo após a mesma ser desligada.

 Conteúdo de arquivos, logs (registro de atividades 

realizadas por algum programa) do sistema e 

MACtimes.

Dados Não-Voláteis



Coleta de dados Não-Voláteis 

 Na estação Forense faça:

$ nc -v -l 12345 > hd1-caso1.dd

## nc --> netcat

## -v --> verbose

## -l --> parametro informando ao nc que ele será o ouvinte

## 12345 --> porta tcp na qual o netcat estara aguardando os dados

## > --> sinal de maior indica saída 

## hd1-caso1.dd --> arquivo que será gerado a partir dos dados recebidos pelo necat

na porta 12345

 Criando imagem de disco para arquivo pela rede com dcfldd e alguns 

paramentros a mais



Coleta de dados Não-Voláteis 

 Na estação suspeita faça:

$ sudo dcfldd if=/dev/sdb hash=sha256,sha512 sha256log=/home/fdtk/evidencias/sha256.txt 

sha512log=/home/fdtk/evidencias/sha512.txt hashconv=after conv=noerror,sync bs=128k | nc -vn

10.1.1.10 12345 -q 5

## dcfldd --> disk dump, copia os dados

## if=/dev/sdb --> informa qual a origem dos dados

## hash256,hash512 --> Calcula um hash256sum + um hash 512 on-the-fly

## sha256log=/home/fdtk/evidencias/sha256.txt --> Local e arquivo de hash criado on-the-fly de 256-bits

## sha256log=/home/fdtk/evidencias/sha512.txt --> Local e arquivo de hash criado on-the-fly de 512-bits

## hashconv=after --> gerar o hash apos a cópia

## conv=noerror,sync --> informa ao dcfldd que não pare a copia caso ocorra algum erro.

## bs=128k --> informando ao dcfldd que envie blocos de 128k de dados por fez

## | --> pipe = informa que a saída dos dados de um comando serão entrada em outro.

## nc --> netcat

## -vn --> verbose + ip numérico

## 10.1.1.10 --> ip de destino

## 12345 --> porta de destino

## -q 5 --> desconectar em 5 segundos após a conclusão da operação

 Criando imagem de disco para arquivo pela rede com dcfldd e alguns 

paramentros a mais



Coleta de dados Não-Voláteis 

$ sudo dcfldd if=/dev/sdb hash=sha256,sha512 

sha256log=/home/fdtk/evidencias/sha256.txt 

sha512log=/home/fdtk/evidencias/sha512.txt hashconv=after conv=noerror,sync

of=/home/fdtk/evidencias/caso01/hd1-caso1.dd

 Efetuando a coleta das evidências localmente



Gerar imagem do Pendrive

 Crie uma pasta para o caso que será investigado
 # mkdir /home/pneukamp/caso_teste

 # chmod 777 /home/pneukamp/caso_teste/

 Crie uma pasta para armazenar as evidencias e as 

informações sobre o caso.
 # mkdir /home/pneukamp/caso_teste/evidencias

 Preencha o Formulário  de Cadeia de Custódia em: 

Aplicativos → Forense Digital → 1 – Coleta dos Dados → 

Cadeia de Custódia → Formulário:
 Complete todas as células com as informações de seu pendrive

 Salve em: /home/pneukamp/caso_teste/evidencias/Cust_Caso-teste.xls



Formulário



 Gerar imagem de seu pendrive.

# dcfldd if=/dev/sdb hash=sha256,sha512 

sha256log=/home/pneukamp/caso_teste/evidencias/sha256.txt 

sha512log=/home/pneukamp/caso_teste/evidencias/sha512.txt 

hashconv=after conv=noerror,sync 

of=/home/pneukamp/caso_teste/evidencias/pen1GB-caso1.dd

root@iceman:/home/pneukamp/caso_teste/evidencias# ls -lh

total 962M

-rw-r--r-- 1 root root 961M 2012-04-03 00:08 pen1GB-caso1.dd

-rw-r--r-- 1 root root   81 2012-04-03 00:08 sha256.txt

-rw-r--r-- 1 root root  145 2012-04-03 00:08 sha512.txt

Atualize as informações no Formulário de Custódia

Imagem do Pendrive



 Montando Imagens para Exame e Análise das evidências.

 Uma imagem bit a bit de um disco é chamada de imagem raw. 

 As imagens raw podem ser geradas de um disco inteiro com + de 1 partição chamadas 

de imagens raw físicas, pois geram uma imagem fiel do disco, não importando qual é o 

seu conteúdo. 

 O outro tipo de imagem raw é chamado de imagem raw lógica, esta é gerada a partir 

de uma partição do disco físico (HD). Neste momento surge um problema pois o 

loopback do linux não monta imagens raw físicas (HD's) somente imagens raw lógicas, 

pois o loopback possui uma limitação simples, ele não interpreta a tabela de partições 

que está nos setores iniciais de uma imagem raw física. 

 Para ser possível então contornar esta limitação do loopback é necessário executar 

alguns comando a fim de descobrir qual é a estrutura interna da imagem que 

pretendemos montar.

# sfdisk -LuS /home/pneukamp/caso_teste/evidencias/pen1GB-caso1.dd

# mmls pen1GB-caso1.dd

http://fdtk.com.br/www/2009/01/montando-imagens/

Montar imagem





Montar imagem

http://fdtk.com.br/www/2009/01/montando-imagens/

 A saída do comando sfdisk mostra que a imagem raw física tem apenas uma 

partição iniciando no setor 62, é do tipo vfat e que cada setor tem 512 bytes. 

 Como o loopback não compreende a tabela de partições, para montarmos a 

imagem raw, será necessário informar ao loopback onde ele deverá começar a 

ler a partição (offset). 

 A resposta para esta questão é possível através de um simples cálculo de 

multiplicação entre o setor inicial da partição e o número de bytes por setor ( 

62*512=31744), com este resultado é possível montar a imagem

• # mount -o loop, ro, noexec, offset=31744 /home/fdtk/caso_teste/evidencias/pen1GB-

caso1.dd /media/USB

# mount -t vfat -o ro,loop,offset=31232 pen.img /media/usb/
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• http://fdtk.com.br/www/

• http://fdtk.com.br/wiki/tiki-index.php
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