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Apresentacao

* Profissional da Tecnologia a mais 20 anos;

e Atualmente — Lider de Infraestrutura e suporte;
e Graduado na 12 turma de TSI;

e Pos Graduado em ATI;

 Professor a 11 Semestres;

* Professor titular de Forense Digital (4 Anos);
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Universidade do Vale do Rio dos Sinos — UNISINOS
Graduacao Tecnologica em Seguranca da Informacéao
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Definicao de Forense

 “Aplicacéo da ciéncia fisica a lei na busca pela
verdade em assuntos civis, criminais e de
comportamento social, com o fim de que
nenhuma injustica seja feita a nenhum
membro da sociedade”.

Handbook of Forensic Pathology College of American Pathologists



Definicao de Forense Computacional

“Forense Computacional compreende a aquisicdo,
preservacdo, identificacdo, extracdo, restauracdo,
andlise e documentacdo de evidéncias computacionais,
quer sejam componentes fisicos ou dados que foram
processados eletronicamente e armazenados em midias

computacionais.”
Warren G. Kruse Il & Jay G. Heiser



Investigacao Forense

“Uma seérie metodica de técnicas e procedimentos para
coletar evidéncias de um sistema computadorizado, de
dispositivos de armazenamento ou de midia digital, que
podem ser apresentadas em um foro de uma forma
coerente e de formato inteligivel”.

Dr. H. B. Wolf



Algumas Finalidades

« “A forense computacional é o equivalente ao
levantamento na cena de um crime ou a
autopsia da vitima ”. - James Borek

» Buscar e identificar dados em um computador;

» Recuperacéao de arquivos deletados, encriptados ou corrompidos em
um sistema;

» Fundamentar demissofes de funcionarios que desrespeitam normas
organizacionais;

Auxiliar na quebra de contratos que nao sao respeitados;
Provar fatos; e -
Fazer cumprir as leis de privacidade. <"
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Ciclo de uma investigacao

=

Dados

= [ - R
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Resultados |

Obtidos

v Isolar adrea

v Coletar as
evidéncias

v Garantir a
integridade

v Identificar
equipamentos

v Embalar evidéncias

v Etiquetar
evidéncias

v" Cadeia de custédia

v Identificar
v Extrair

v Filtrar

+ Documentar

v Identificar (pessoas
e locais)

v" Correlacionar
(pessoas e locais)

v/ Reconstruir acena
(incidente)

v Documentar

v" Redigir Laudo

v" Anexar evidéncias e
demais documentos

v’ Gerar Hash de tudo




Coleta Live

v’ Documentar todas as etapas do processo;
v’ Fotografar conexdes do equipamento;
v’ Utilizar Pendrive com Kit de Ferramentas pré-compiladas;

v’ Coletar dados volateis:

Data/Hora do sistema;

Identificacao do equipamento;
Sistema operacional;

Estado da memoria;

Tempo de utilizacao do equipamento;
Tempo de funcionamento;
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Usudrio(s) logado(s);
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Configuracao IP;

Estado das conexodes;
Tabela de roteamento;
Utilizacao do(s) disco(s);
Processos em execucao,

Lista de todos os arquivos do
equipamento;
Hash de todos os arquivos;
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Coleta Post-Mortem

Documentar todas as etapas do processo (data hora inicial e final);
Abrir equipamento;
Fotografar conexdes internas e externas do equipamento;

Desconectar o(s) disco(s) para copia (modo somente leitura ou
utilizar bloqueador de escrita);

Anotar os dados do(s) disco(s) no Formulario de Custddia;
Etiquetar o(s) Disco(s);

Conectar o(s) Disco(s) a estacdo forense para realizar 2 cépias bit-a-
bit;

Embalar, lacrar e etiquetar o(s) disco(s);

Fotografar o(s) discos(s) etiquetados;



Pratica — Coleta dados volateis

* Rodar script
» coleta-live.sh

ou
» ColetaWin.bat




Dump da memaria

v Dump da memoria € nome do processo de capturar as
iInformacdes da memoria, e pode ser feito atraves do
comando dd, dcfldd entre outros.

# dd < /dev/mem > mem.dump

# dcfldd < /dev/imem > mem.dump

v' E possivel realizar buscas por palavras-chave através
dos comandos grep e strings
# strings -a mem.dump | grep palavra-chave
EX. # strings -a mem.dump |grep firefox o~




Pratica - Dump da memaoaria

vfmem

# dcfldd if=/dev/fmem of=/home/fdtk/evidencias/memoria.img
count=3072 bs=1M

# strings -a /home/fdtk/evidencias/memoria.img | grep firefox




Dados Nao-Volateis

v As analises baseadas em dados armazenados em midia
de backup, pendrives, Cds, ou memoria auxiliar como
um HD, sdo chamadas de “Analise Post-Mortem”.

v' Dados néao volateis, sdo dados que podem permanecer
na maquina durante longos periodos de tempo e podem
ser recuperados mesmo apos a mesma ser desligada.

v' Conteldo de arquivos, logs (registro de atividades
realizadas por algum programa) do sistema e
I\/IACtlmes f
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Coleta de dados Nao-Volateis

v Criando imagem de disco para arquivo pelarede com dcfldd e alguns
paramentros a mais

» Na estacao Forense faca:
$nc -v -1 12345 > hdl-casol.dd

## nc --> netcat
## -v --> verbose

## -l --> parametro informando ao nc que ele sera o ouvinte

## 12345 --> porta tcp na qual o netcat estara aguardando os dados

## > --> sinal de maior indica saida

## hd1l-casol.dd --> arquivo que.sera gerado a partir dos dados recebidos pelo necat
na porta 12345 o o




Coleta de dados Nao-Volateis

v Criando imagem de disco para arquivo pelarede com dcfldd e alguns
paramentros a mais

> Na estacdo suspeita faca:
$ sudo dcfldd if=/dev/sdb hash=sha256,sha512 sha256log=/home/fdtk/evidencias/sha256.txt
sha512log=/home/fdtk/evidencias/sha512.txt hashconv=after conv=noerror,sync bs=128k | nc -vn
10.1.1.10 12345 -9 5

## dcfldd --> disk dump, copia os dados

## if=/dev/sdb --> informa qual a origem dos dados

## hash256,hash512 --> Calcula um hash256sum + um hash 512 on-the-fly

## sha256log=/home/fdtk/evidencias/sha256.txt --> Local e arquivo de hash criado on-the-fly de 256-bits
## sha256log=/home/fdtk/evidencias/sha512.txt --> Local e arquivo de hash criado on-the-fly de 512-bits
## hashconv=after --> gerar o hash apos a copia

## conv=noerror,sync --> informa ao dcfldd que nao pare a copia caso ocorra algum erro.

## bs=128k --> informando ao dcfldd que envie blocos de 128k de dados por fez

## | --> pipe = informa que a saida dos dados de um comando seréo entrada em outro.

## nc --> netcat

## -vn --> verbose + ip numérico

## 10.1.1.10 --> ip de destino

## 12345 --> porta de destino

## -q 5 --> desconectar em 5 segundos apoés a conclusédo da operacao




Coleta de dados Nao-Volateis

v' Efetuando a coleta das evidéncias localmente

$ sudo dcfldd if=/dev/sdb hash=sha256,sha512
sha256log=/home/fdtk/evidencias/sha256.txt

shab512log=/home/fdtk/evidencias/sha512.txt hashconv=after conv=noerror,sync
of=/home/fdtk/evidencias/caso01/hd1-casol.dd
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Gerar imagem do Pendrive

v Crie uma pasta para o0 caso que sera investigado
» # mkdir /home/pneukamp/caso_teste
» # chmod 777 /nome/pneukamp/caso_teste/

v Crie uma pasta para armazenar as evidencias e as

Informacoes sobre o caso.
> # mkdir /home/pneukamp/caso_teste/evidencias

v Preencha o Formulario de Cadeia de Custddia em:
Aplicativos — Forense Digital — 1 — Coleta dos Dados —

Cadeia de Custodia — Formulario:
» Complete todas as células.com as informacoes de seu pendrive
» Salve em! /home/pneukamp/caso_testefevidencias/Cust_Caso-teste.xls
4 v
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X v~ *Formulario.xls - Gnumeric

Arquivo Editar Visualizar Inserir Formatar Ferramentas Dados Ajuda

=8
9 MIDIA ELETRONICA/DETALHES EQUIPAMENTO
;97 Item: Descricao:
[0 0§
12 001 Pendirve 1 gb
18
14 Fabricante: Modelo: Num. de serie:
e SanDisk Corporation Cruzer Micro 1/2/4GB Flash Drive 00001519C6601BD0

DETALHES SOBRE A IMAGEM DOS DADOS

! Data/Hora: Criada por: Método usado: Nome da Imagem: Partes:
— 20109/2001-20:00 Paulo Neukamp dcfidd penlgb.dd 1
Drive: HASH:
| Idevisdb b51749442d02e661145b25f648a6a26bd75a0c34aa41789d9c486889b8afbf6711d9d4f92f
il 1484938b959911342475a2136f34fbe2bd1081d783e4580346c539 L\!
CADEIA DE CUSTODIA
Destino: Data/Hora: Origem: Destino Motivo:
2 Data: Nome/Org.: Nome/Org.: >
; 20-0-2011 | Paulo Neukamp | Unisinos Centro 6 | E"caminhamento
33 Lapro Unisinos == P TR para analise em
— ) laboratério
: 22:23
_ Data: Nome/Org.: Nome/Org.: IE “"
36 L,




Imagem do Pendrive

v' Gerar imagem de seu pendrive.

# dcfldd if=/dev/sdb hash=sha256,sha512
sha256log=/home/pneukamp/caso _teste/evidencias/sha256.txt
sha512log=/home/pneukamp/caso _teste/evidencias/sha512.txt
hashconv=after conv=noerror,sync
of=/home/pneukamp/caso_teste/evidencias/pen1GB-casol.dd

root@iceman:/home/pneukamp/caso_teste/evidencias# Is -lh
total 962M

-rw-r--r-- 1 root root 961M 2012-04-03 00:08 pen1GB-casol.dd
-rw-r--r-- 1 root root 81 2012-04-03 00:08 sha256.txt

-rw-r--r-- 1 root root 145 2012-04-03 00:08 sha512.txt

Atualize as-informacées«wo Foritulario de Custédia

g ——— T
QL o
v > )

\



Montar imagem

v Montando Imagens para Exame e Analise das evidéncias.

>
>

Uma imagem bit a bit de um disco € chamada de imagem raw.

As imagens raw podem ser geradas de um disco inteiro com + de 1 particdo chamadas
de imagens raw fisicas, pois geram uma imagem fiel do disco, ndo importando qual é o
seu conteudo.

O outro tipo de imagem raw € chamado de imagem raw ldgica, esta € gerada a patrtir
de uma particdo do disco fisico (HD). Neste momento surge um problema pois o
loopback do linux ndo monta imagens raw fisicas (HD's) somente imagens raw légicas,
pois o loopback possui uma limitacéo simples, ele nao interpreta a tabela de particGes
gue esta nos setores iniciais de uma imagem raw fisica.

Para ser possivel entdo contornar esta limitacdo do loopback é necessario executar
alguns comando a fim de descobrir qual é a estrutura interna da imagem que
pretendemos montar.

# sfdisk -LuS /home/pneukamp/caso_teste/evidencias/pen1GB—casol.dd
# mmls pen1GB-casol.dd '

http://fdtk. com. br/www/2009/01/moﬁtando |magens/
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x v~ root@fdtk-desktop: ~/evidencias
Arquivo Editar Ver Terminal Ajuda

GG CH RGN G S B Bs fdisk -luS img-casol-pen.dd

Disco img-casol-pen.dd: nao foli possivel obter a geometria

Disco img-casol-pen.dd: 124 cilindros, 255 cabecas, 63 setores/trilha
Aviso: a tabela de particoes parece ter sido feita
para Cil/Cab/Set = */32/62 (em vez de 124/255/63).
Para esta listagem sera assumida aquela geometria.
Unidades = setores de 512 bytes, contando a partir de 0

Disp Boot Inicio Fim Cils Blocos Id Sistema

img-casol-pen.ddl * 62 2005823 2005762 ¢ W95 FAT32 (LBA)
img-casol-pen,.dd2 0 . @ 0 Vazia
img-casol-pen.dd3 0 B 8 0 Vazia
img-casol-pen.dd4 0 - @ 0 Vazia

root@fdtk-desktop:~/evidencias#




Montar imagem

v' A saida do comando sfdisk mostra que a imagem raw fisica tem apenas uma
particao iniciando no setor 62, é do tipo vfat e que cada setor tem 512 bytes.

v' Como o loopback ndo compreende a tabela de particbes, para montarmos a
Imagem raw, sera necessario informar ao loopback onde ele devera comecar a
ler a particao (offset).

v' Aresposta para esta questao é possivel através de um simples calculo de

multiplicac&o entre o setor inicial da particao e o numero de bytes por setor (
62*512=31744), com este resultado é possivel montar a imagem

« # mount -o loop, ro, noexec, offset=31744 /nome/fdtk/caso_teste/evidencias/pen1GB-
casol.dd /media/USB

# mount -t vfat -0 ro,Ioop,offset;31232 pen.img /media/usb/

http://fdtk.com.br/iww#/2009/01/montando-imagens
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x v ~ root@fdtk-desktop: ~/evidencias
Arquivo Editar Ver Terminal Ajuda
GG TS CH S GHEFEG G (S E1S @mount -0 loop, ro, noexec,offset=31744 img-casol-p

en.dd /media/USB/

root@fdtk-desktop:~/evidencias# ls /media/USB/

caso teste fdisk3.png fdisk6.png mountl.png wipe3.png wipe6.png
fdiskl.png fdisk4.png fdisk7.png wipel.png wiped4.png wipe7.png

fdisk2.png fdisk5.png fdisk8.png wipe2.png wipe5.png
root@fdtk-desktop:~/evidencias#




) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

) ﬁ') @) | http://localhost/ptk/index.php [G¥|Google

Username

Password




) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

ﬁ ) (o] ; http://localhost/ptk/lib/home.php

Maregrg rosacunty Asks

..............................

? Case gallery < Add

No cases available

Conclufdo



;\-') PTK - Moziii:ﬁ;fox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

A v ( N _/l_\ i'é http://localhost/ptk/lib/home.php v “ng - @

[ Mais visitadosv P Getting Started | |Latest Headlin...v

Create new case S

*Case name: |PendrivedGB |

Description: [Teste com dados de pendrive
de 4GH|

Create
T

Concluido




) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda
- | = S — Ls — o

©DFLabs

Maregrg rosscunty Jsks

@ Free memory: 110948 Kb | CPU: 1%| Free disk: 12470M | Disk usage: 54% Investigator: admin [home | settings | logout] ver.1.05

4? Case gallery < Add
Pendrive4GB Q 0 ‘ ﬂ %

l Manage imagesl

Concluldo



) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

©DFLabs

Maregrg rosscunty Jsks

Case: Pendrived4GB @ Free memory: 104716 Kb | CPU: 1%| Free disk: 12470M | Disk usage: 54% Investigator: admin [home | settings | logout] ver.1.05

1? Case gallery <7 Add @ Pendrive4GB: images management

Pendrive4GB Add new image

cOncIu(do



#) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

€A e Vv ( N /J\_ “é http://localhost/ptk/lib/home.php

(I Mais visitadosv @ Getting Started || Latest Headlin...v

Add image - Informations (1 of 3)

*Name:

Acquisition type
(info only):

Acquisition time:

|Pendrive4GB

DD

|2010-05-23 14:00:00

<>

g\;g:gig:?n |Paulo Neukamp
State: |RS

City: Sleo

Address: |Av. Unisinos
Zip code: 1123123123
Description:

Imagem gerada utilizando o
defldd

agement

>

Concluido




#) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

v ( ' AN /J\_ “é http://localhost/ptk/lib/home.php

L
(I Mais visitadosv @ Getting Started || Latest Headlin...v

Add image - Type and location (2 of 3) P u
*Image path: |/home/fdtk/4GB.dd B
Case gallery *Method: © symlink ppgement Add
_ copy
! Partition table:
Ml fat32 0003G

<>

Timezone: | America/Sao Paulo

Concluido




£) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

v € . 7 |l http:/flocalhost/ptk/lib/home.php ] [

L
[ Mais visitadosv §PGetting Started | |Latest Headlin...v

Add image - Integrity (3 of 3) X |
MD5: (. Ignore
Case galler © cCalculate legement Ad

Use this hash:

SHAL: Ignore

©lcalculate

Use this hash:

< tdd

Concluido




") PTK - Mozi"a Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

Q -V (‘ N /_‘\_ |‘§>i http://localhost/ptk/lib/home.php

| Mais visitadosv P Getting Started | |Latest Headlin...v

U Image info

Name:

: Image size:
Image md5:
Image shal:
Acquisition type:
Acquisition time:
PendrivedG Acquisition
operator:

State:

City:

Address:

Zip code:
Description:

Pendrive4GB

3.9G

6EADBDCA6502847802C43C6D4A478C02
5DF82792E6763FAESFF81F86AFA4F4361F9DC932
DD

2010-05-23 14:00:00

Paulo Neukamp

RS

Sleo

Av. Unisinos

123123123

Imagem gerada utilizando o dcfldd

Size: 0003G

Filesystem: fat32

Offset: 192

Timezone: America/Sao_Paulo

Partition 1 of 1 | Finis»hmr

Add

R —

Concluido




*) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

©DFLabs

NMaregrg osacunty Hsks

Case: Pendrive4GB @ Free memory: 58156 Kb | CPU: 1%| Free disk: 12469M | Disk usage: 54% Investigator: admin [home | settings | logout] ver. 1.0.5

? Case gallery <+ Add Pendrive4GB: images management <+ Add

Pendrive4GB Pendrive4GB Q Q 0‘ ﬁ
w

llndexing operationsl

Concluido
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#) PTK - Moxzilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

€@ wr Vv ( A /J\_ ig http://localhost/ptk/lib/home.php v: |EJV Googl @

[ Mais visitadosv P Getting Started |- |Latest Headlin...v

et =] i >
Q Image indexing operations 3& [
Case: Pendrive4GB B
Image: Pendrive4GB
Case gallery ' Operation Performed on |  [hent Add
' Timeline generation 2010-05-24 01:49:42 |
File type 2010-05-23 22:52:03
MD5 2010-05-24 00:10:25
SHAL 2010-05-24 00:10:25
Keyword 2010-05-24 00:10:25

Start

< (S

Concluido




*) PTK - Mozilla Firefox

Arqguivo Editar Exibir Historico Favoritos Ferramentas Ajuda
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Maregrg rosecunty Jsks

Case: Pendrive4GB @ Free memory: 1589600 Kb | CPU: 3%| Free disk: 12676M | Disk usage: 53% Investigator: admin [home | settings | logout] ver. 1.05

1‘? Case gallery < Add Pendrive4GB: images management <+ Add
Pendrive4GB Pendrive4GB Q&Q O R
w
lAnalyze imagel

Concluido
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G patavrascruzadas-7.0 2008-11-05 | 2009-04-17 | 0000-00-00 | 2008-11-05
EY 15:28:00 | 00:00:00 |00:00:00 |16:05:40 |877056 [0 |0
¥disos BRST BRT uTC BRST

0 minicurso - Forense-
v3.doc

Bl i 2008-11-05 | 2008-11-05 | 0000-00-00 | 2008-11-05
HHDC A WRD0002.tmp 16:14:22 :00: :00: 16:14:18 | 167424

ﬁ Site-claniant (BRST) BRST

A 0000-00-00 | 2008-11-05

¥4 Fdtk-Tools ] Acesso Indevido.doc 16:14:22 | 00:00:00 |00:00:00 |[16:14:18 |167424 [0 |0

¥4 Active@ Undelete ' — (BRS.T) = (.BRS.T) — (UTC) — (.BRS.T) — =
.- > .
[-jsm_pts_hmm _ _WRD0002.tmp
% pasta sem titulo | Ascii || Hex | Export || Bookmark |
s_aE‘“y Bemavery 411 » Gotge: || Pagesize: unit [ Show allMicrosoft Office Document
# [Hvista-SP1 Crack Microsoft Word Document
%““““’a lise do e-mail impresso e com depoimento do respons
%”‘““'““‘*”““ vel pela rodovi
?-969974~ ria, deduziu-se que o e-mail foi criado por um funcion
g-‘w“- rio, mais especificamente, um vigia. Sabe-se que os vigias utilizam um co
544390

Internet, dispon

[(Hwak-Mul-sp2

vel para os funcion
rios durante o hor

< G > rio de descanso. A pol v

%4 378080

7 S
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File analysis

%4 666343 @ uﬂ @Jtdl listed files:2 | Total filtered files:0 | Total bookmarked files:0
% Nova pasta e O T E S — Accessed | Changed Birth  Size UID GID  Meta

8 Dicionirio Aurslio

2008 08 16 2010- 04 30 0000 00 00 | 2009-05-09

Zune 02:26:36 | 00:00:00 |00:00:00 |19:05:14 |676135|0 |0 |11654554

Widescreen.jpg
% Broffice-3.1-Br Widescroe (BRT BRT (uTC BRT

%3 101031 2008-08-21 | 2010-04-30 | 0000-00-00 | 2009-05-09
i - Zune.ipg 22:56:08 00:00:00 00:00:00 19:05:14 266981 116545545
& D'Themes (BRT) (BRT) (UTC) (BRT)

L Wallpape; R

%4 083265
<

%4 092656

_a 551796

5 Nova Pasta _ [ Ascii H Hex H Ascii strings H Preview ]| Export H Bookmark ]

% aime JPEG image data, JFIF standard 1.01
%4 126300

%3 128018 'l
% Controle Geral

% A Lenda.Do Tesouro Perdido.2
r:i Novos

D Novos-Areva

Q:Amva

ii HistAreva

Sl s..rnn000.

( .
http://localhost/ptk/lib/analysis file.php#
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PPTIS case: Pendrive4GB | Image: Pendrive4GB

Select partition: | PendrivedGB

Start date: |2010-01-01 08:00:00 I E

End date: [2010-03-31 08:00:00 |

[ Create timeline ]

b
Choose timeline type: O graphic
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Show [100 | rows [<<][Tof2][>][>>]
& If selected: bookmark all
. Date-time ame ction .1... ermissions

] 20_10-91-20 [Everest 5.02/everest mondiag.ini m.. |54 T/ MW XTWXTWX

08:57:26 -
] 531:00&021 JHistorico.xlsx (deleted) 4575916 | rfrmwxXrwxrwx
| iglso70012-21 /Nero-9.4,12.708 lite.exe (deleted) 33363488 | r/rrwxrwxrwx
| ggl:lollozl /Nero-9.4.12.708 lite.exe (deleted) ..b 33363488 | r/rrwxrwxrwx
] igl{)0031;22 /ID-Notes-Uruguay/maria.pedetti/mpedetti.id m... 3123 I/ ITWXIWXTWX
] igl;)s;o;éZZ /ID-Notes-Uruguay/Andrea BARONI/abaroni.id 3123 I/ TWXTWXTWX
0 2010-01-22 :

12:30:36 /ID-Notes-Uruguay/Charles GONZALEZ/cgonzale.id m... 3132 I/ ITWXTWXITWX

m. i(;11:)6-041622 /ID-Notes-Uruguay/Andrea BARONI/pass.txt _

[H] ig1£7011422 /ID-Notes-Uruguay/Charles GONZALEZ/pass.txt m. (43 rfrwxrwxrwx |
| ig,lffslézz /ID-Notes-Uruguay/maria.pedetti/pass.txt 38 I/ ITWXTWXTWX lSh o File content:
] 20,10'92'10 [YYYYY/contrato areva.pdf 3793795 | r/rrwXxrwxrwx

00:00:00
] IYYYYY/Fluxo_JG_2009.xIsm 170496 I/ TTWXIWXIWX
] /_sadmin.dll (deleted) 633856 T/ TTWXTWXIWX
W | sa.msc (deleted) 42232 T/ ITWXTWXTWX
] [ ce.bmp (deleted) 921654 | rfITwXrwxXrwx
] JWALLPAPER] .bmp (deleted) 2359350 | r/rrwxrwxrwx




#) PTK - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

v WG | Googte

LU q, v (‘ N ./l.\ |§ http://localhost/ptk/lib/analysis timeline.php

] Mais visitadosv P Getting Started | |Latest Headlin... v

IFiIe content: /ID-Notes-Uruguay/Andrea BARONI/pass.txtI p2d h
J: Ascii 7‘ | Hex Export | €W1/1% Goto page: | | Page size: |‘100 [unit ! showall

ASCIl text, with CRLF line terminators

andrea.baroni@areva-td.com

xr "
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f‘fTIS Case: Pendrive4GE | Image: Pendrive4GB

! Show file content

O /ID-Notes-Uruguay/Andrea BARONI b d/drwxrwxrwx
O /ID-Notes-Uruguay/Charles GONZALEZ/cgonzale.id ..b 3132 I/ ITWXTWXIWX
] /ID-Notes-Uruguay/Charles GONZALEZ/pass.txt ..b 43 T/ TTWXTWXIWX
] /ID-Notes-Uruguay/Andrea BARONI/abaroni.id e 3123 T/ TTWXTWXTWX
| /ID-Notes-Uruguay/Andrea BARONI/pass.txt ..b 40 T/ TTWXITWXIWX
] /ID-Notes-Uruguay m... 32768 d/drwxrwxrwx
L] 20.1 -?2 A /ID-Notes-Uruguay/Andrea BARONI m... 32768 d/drwxrwxrwx
] 38100005002 /gremioB00x600.jpg (deleted) T Rriic
U td.com sc genchart chart41106. pdf P 63188 HTWXIWXIWX
B /Usplash (deleted) 1182 T/ TTWXTWXIWX
i /Aulall Internet.ppt m... I/ ITWXIWXIWX
| 531(?703402 Aulall | 3961344
el unos.xlsx m... I/ ITWXTWXIWX
O §g127°038°3 /1111/Al d 14828 !
] /1111/ WRL1512.tmp (deleted) m.. 18742 I/ IT=Xr-Xr-X
N /1111 WRL3580.tmp (deleted) m... 48640 I/ Ir=Xr-Xr-x
| /1111/ WRL2533.tmp (deleted) m... 18789 I/ Ir-Xr-Xr-x
O gg}so‘;gosdos /1111/60305-2010_1-Paulo.docx b 683382 | r/rrwxrwxrwx
O] 53_1:4.9:2.03 /1111/60305-2010_1-Paulo.docx m.. |683382 | rfrrwxrwxrwx
O 381&003004 /Site-clariant (deleted) 0 iR
[l /Mcafee-2009Br.zip (deleted) 76461849 | r/rrwxrwxrwx
[l IYYYYY/win_vista _2k8 x64-12.2.2.1.zip (deleted) 177575 T/ TTWXIWXTWX
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File content: /gremio800x600.jpg deleted

| Ascii || Hex || Strings H Preview ]I Export l

JPEG image data, JFIF standard 1.02

 http://localhost/ptk/lib/picture. php?offset=192&inode=563&name=gremio800x600.jpg +deleted ) ||
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/1111/ WRL1512.tmp (deleted) A.. rfIT-Xr-xr-x

/1111/Gabarito.docx (deleted a.. I T TW XMW X

/1111/ WRD3373.tmp (deleted)

/1111/ WRL3580.tmp (deleted) a.. T = Xr-%r-3

| Show file content

f1111/Nivelamento.doc (deleted) a.. T/ T T XMW

/11117 WRDO134.tmp (deleted) A.. I/ TTW MW MW X

/11117 WRLO4E2.tmp (deleted) A.. rfIT-Xr-xr-x

f1111/Nivelamento.doc a.. I/ TTW XMW XTWX

/11117 WRLOODZ.tmp (deleted) .. I/ TT-X%r-%r-%

/1111/ WRDOG36.tmp (deleted) a.. T T T XMW

/1111/ WRLO9E88.tmp (deleted) A.. rf IT=Xr-xr-x

/11117 WRLOOODZ.tmp (deleted) A.. I IT-Xr-Yr-x

/1111/ WRDO325.tmp (deleted) A.. I/ TTW XMW XWX

/11117 WRLOODZ.tmp (deleted) .. 0 I/ TT-Xr-%r-%

J1111/ WRDZ091.tmp (deleted) .. 17528 I/ TR TW XMW X

/1111/ WRL2533.tmp (deleted) a.. 18789 T = Xr-%r-3

/WLAN_Atheros v7.3.1.73_Vistax32x64 zip (deleted) A I035728 | rirrwarwsrw

MVista Crack.zip (deleted) A.. 2251082 | r/riwxrwann

/_IMEM.EXE (deleted) .. 8058 1 T W W

/Regmon.exe (deleted) .. T07384 I/ TTWETW XMW X

[Filemon.exe (deleted) .. 748344 I/ TR TW XMW X

gioioo|ioioOoioioQo|ioiooioioa|oimo| .

SWin2003v146.exe (deleted) a.. 442880 T/ T T XMW
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File content: /1111/ WRD3373.tmp deleted x Ii -

Ascii 7‘ Hex || Strings || Export | @ 1/1 % Goto page: | | Page size: 1'100 [unit [ showall

empty (Zip archive data, at least v2.0 to extract)

- OLELLLLLLLLLLLLLLLLLLLLY
iF 0l eEBeLLLLLLLLLLLLLLLLLLE
R 2220 Voce selecionou abrir: EGEE T Holeeeeens,
B OBBBBEGHY , GEHLRLEHGGE _WRD3373.tmp deleted AN A A2 2 6] 777 )
JEEE Tipo: arquivo BIN
WOk eeeHeeetoet( o nupi/localhost TR T T
T BEAAGGGAORG T DR
77 7 L 7 P 7 7 7 s N\ Cancelar ‘ - Salvar arquivol
L7 7 I 22 AL 22777 X 77 L7 7L gL
Wl@ﬁfﬁlW[?B]00[33’]WF‘“Wiﬁ?ﬂW@W@Wl}‘}]WB‘J’]WE]W@%WW@W@W@W@W@W@W@%WW@W@W@
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